
Webbasierte Dienste datenschutzkonform betreiben
Warum Datensparsamkeit nicht genug ist, um DSGVO-konform zu sein.
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hendrikvomlehn

@hendrik@freiburg.social

Datenschutzbeauftragter

Hauptberuflich: Ehrenamtlich: Social Media:

Blog:

https://vereint.digital/

Referent für Datenschutzrecht

Background:

Informatiker und Policy-Analyst
Zertifizierter Berater für Datenschutzrecht (FernUni Hagen)

https://twitter.com/hendrikvomlehn
https://freiburg.social/@hendrik
https://freiburg.social/@hendrik
https://vereint.digital/
https://wir.freiburg.social/
https://stiftungdatenschutz.org/
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Bildquelle:
Markus Meier, CC-BY-SA
Zum Download bei der fsfe.

https://download.fsfe.org/advocacy/promomaterial/NoCloud/NoCloud-postcard/thereisnocloud-postcard.en.pdf


FLOSS == datenschutzfreundlich?

FLOSS:
[0] Verwenden: ausführen, wie und wofür man will
[1] Verstehen: Software analysieren und anpassen
[2] Verbreiten: Kopien verteilen bzw. erhalten
[3] Verbessern: Kopien angepasster Versionen verteilen 
bzw. erhalten

(Die 4 Freiheiten freier Software)

DSGVO:
• Vertraulichkeit
• Integrität
• Verfügbarkeit
• Transparenz
• Intervenierbarkeit
• Nichtverkettung
• Datenminimierung

(Die 7 Gewährleistungsziele des SDM)
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https://www.gnu.org/philosophy/free-sw.html.en#four-freedoms
https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/


DSGVO – relevante Pflichten
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Gute Auswahl der Software
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Hosting in gut gewähltem Rechenzentrum
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Software-as-a-Service
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DSGVO – Rollen und Verantwortlichkeiten
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VerantwortlicherAuftragsverarbeiter
Betroffene

Eigener Verantwortlicher
Auftragsverarbeiter (Kette)



Was tun? (beim Betrieb)
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Als Verantwortlicher:
1.Software sorgfältig auswählen
2.Passende Ebene des Hostings wählen

a)Guten Hoster wählen und AV-Vertrag 
abschließen
b)Ggf. den eigenen Betrieb sicher aufstellen

3.Interne Zuständigkeiten und Zugriffsregelungen 
klären
4.Rechtsgrundlagen klären
5.VVT ergänzen
6.Datenschutzhinweise zur Verfügung stellen 
(auch online/über den Dienst selbst)
7.Eventuelle Betroffenenanfragen beantworten

Für andere Organisationen:
(als Auftragsverarbeiter)
1.Den eigenen Betrieb sicher aufstellen
2.Ggf. AV-Vertrag mit Hoster abschließen
3.AV-Vertrag mit Organisation abschließen
4.VVT als Auftragsverarbeiter erstellen
5.Unterstützung bei Betroffenenanfragen
6.Ggf. Muster für Datenschutzhinweise (bei SaaS)



Was tun? (als Entwickler)
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● Zumindest Möglichkeiten zur Verlinkung von Impressum und 
Datenschutzhinweisen einbauen.

● DSGVO-kompatible Templates für Datenschutzhinweise zur 
Verfügung stellen.
● Wenn möglich, in den Setup-Prozess mit einbauen.

● Dafür sorgen, dass Daten gezielt gelöscht werden können.
● Tools für den Umgang mit Betroffenenanfragen bereit stellen 

(siehe z.B. Wordpress →).
● Guide erstellen, was als Nutzer der Software für DSGVO-

konformen Betrieb notwendig ist.



Fazit
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● Freie Software ist oft datensparsam, aber DSGVO-Compliance ist mehr.
● Obliegt letztendlich dem „Verantwortlichen“.
● ABER, als Entwickler kann man unterstützen.

● Gedanken zur digitalen Zivilgesellschaft und politischen Rahmenbedingungen: 
https://vereint.digital/digitale-infrastruktur-fuer-die-zivilgesellschaft-gedanken-zur-rolle-von-open-sou
rce-software-und-datenschutz/
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https://vereint.digital/digitale-infrastruktur-fuer-die-zivilgesellschaft-gedanken-zur-rolle-von-open-source-software-und-datenschutz/

