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Wie wir die Asymmetrien überwinden können



Welche Asymmetrien?

Quelle: unsplash.com/photos/ X3RmtchFJg



• Angreifer:in / Red Team / Hacker

• Verteidiger:in / Blue Team / Defender

Quelle: unsplash.com/photos/rPn6eJUQyuo



• Hacker
1. Proaktiv
2. Ein Erfolg reicht
3. Malware schreiben ist ”einfach”

• Defender
1. Reaktiv
2. Muss immer erfolgreich sein
3. Malware analysieren dauert lang

Quelle: unsplash.com/photos/t0SlmanfFcg



• Perspektivwechsel: Defender+

• Cyber Threat Intelligence (CTI)
Provider

Quelle: unsplash.com/photos/votwQUV9ts4



Cyber Threat Intelligence (CTI)



• OSINT / Social Media Intelligence

• HUMINT

• Technical Intelligence

• Forensik

• Internetweiter Traffic / Telemetrie

• Dark Web / Deep Web

Quelle: unsplash.com/photos/FXFz-sW0uwo



Beispielfälle



Beispielfälle

1. Trickbot

2. WannaCry

3. Shamoon



Fall 1: Trickbot



• Trickbot Gruppe

• WIZARD SPIDER

• FIN12

Quelle: unsplash.com/photos/h7dl6upIOOs



Quelle: holdsecurity.com/news/2021/06/trickbot-gang-arrest-story-of-alla-witte/



• Alla Witte a.k.a MAX

Quelle: holdsecurity.com/news/2021/06/trickbot-gang-arrest-story-of-alla-witte/



Quelle: justice.gov/opa/press-release/file/1401766/download



Quelle: justice.gov



Quelle: justice.gov



Fast eine echte Firma

Quelle: business-cat.png



Fall 2: WannaCry







Demo-Time: WannaCry



• Malware ”Stages” in PE Resourcen

• Passwortgeschützte ZIP Datei



Fall 3: Shamoon





Demo-Time: Shamoon



Quelle: unsplash.com/photos/aq9G80Hm8mU



Beispielfälle

1. Trickbot ⇒ Automatisch

2. WannaCry ⇒ Dateien

3. Shamoon ⇒ Metadaten



How to CTI at Home?

• Collection
• Malware Sammlungen (VirusTotal, MalShare, MalwareBazaar, . . . )
• Online Sandboxes (any.run, tria.ge, hybrid-analysis.com, . . . )
• Organische Quellen (Spam E-Mails, Malvertising, Botnets, Honeypots, . . . )
• . . .

• Verarbeitung
• Generische Dateiformate (ZIP, E-Mails, Microsoft Office Dateien, . . . )
• Generische Metadaten (PE Resources/Sections, E-Mail Absender, . . . )
• Spezifische Dropper Malware Familien
• . . .



• Hacker
1. Proaktiv
2. Ein Erfolg reicht
3. Malware schreiben ist ”einfach”

• Defender
1. Reaktiv
2. Muss immer erfolgreich sein
3. Malware analysieren dauert lang

Quelle: unsplash.com/photos/t0SlmanfFcg



Defender+ / CTI

• Automatische Verarbeitung kann mit
der Zeit immer weiter verbessert
werden

• Hacker müssen nur einen Fehler
machen um aufzufliegen

Quelle: unsplash.com/photos/VBLHICVh-lI



tl;dr

If you know the enemy and know
yourself, you need not fear the
result of a hundred battles

Sun Tzu

Lars A. Wallenborn

# lars@wallenborn.net
� @larsborn
§ larsborn
� Armchair Investigators (mit Christian Dietrich)
� mal.re (mit Jesko Hüttenhain)
ï github.com/binref (von Jesko Hüttenhain)
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