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1 WAS DAS CRYPTOOL-BUCH?

1 Was das CrypTool-Buch?

 Das CrypTool-Buch (CTB) ist ein Buch Uber Kryptografie. Es ist Teil
des Open-Source-Projekts CrypTool (CT).
Projektleitung: Prof. Esslinger, Universitat Siegen.

e Titel: Kryptografie lernen und anwenden mit CrypTool und SageMath.

e Zur Hauptseite des CrypTool-Projektes: https://www.cryptool.org/
de/

e Zum CTB gelangt man von dort Uber den Tab “Dokumentation” oder direkt:
https://www.cryptool.org/de/documentation/ctbook/

e Einige - noch nicht alle !!! - SageMath-Beispiele findet man hier:
https://www.cryptool.org/de/documentation/ctbook/sagemath

 Derzeit noch 12. Auflage 2018; neue Auflage 2022 fast fertig, aber
noch nicht final.

Die SageMath-Programme und Screenshots in dieser Slideshow sind
aus der neuen Auflage und konnen deshalb nicht mit Seitenzahl referenziert
werden.
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2 UBERBLICK INHALT DES CTB

2 Uberblick Inhalt des CTB

10.

11.

12.

. Sicherheits-Definitionen und Verschlusselungsverfahren

. Papier- und Bleistift-Verschlisselungsverfahren

. Primzahlen

. Einfdhrung in die elementare Zahlentheorie mit Beispielen
. Die mathematischen Ideen hinter der modernen Kryptografie
. Hashfunktionen, Digitale Signaturen und PKIs

. Elliptische Kurven

. Einfuhrung in die Bitblock- und Bitstrom-Verschlusselung

. Homomorphe Chiffren

Aktuelle Erkenntnisse zu diskreten Logarithmen, Faktorisierung und
deren Praxisbezug

Krypto 202x Perspektiven fur langfristige kryptografische Sicherheit

Einfuhrung in die Gitterkryptografie
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2 UBERBLICK INHALT DES CTB

e Anhange:

SageMath, Jupyter
CT1l, CT2 etc.

openssl
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3 FUR HEUTE AUSGEWAHLTE BEISPIELE

3 Fir heute ausgewahlte Beispiele

Kurze Beispiele, damit Interessierte an ihrem eigenen Rechner mitmachen
konnen wahrend des Vortrags.

e klassische

* Umwandlung von Bitbldcken, XOR

* RSA
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4 KLASSISCHE VERFAHREN

4 Klassische Verfahren

Classical Cryptosystems

A convenient user interface to various classical ciphers. These include:

affine cipher; see affinecryptosystem

Hill or matrix cipher; see nilicryptosystem

shift cipher; see shiftcryptosystem

substitution cipher; see substitutionCryptosystem
transposition cipher; see TranspositionCryptosystem
Vigenere cipher; See VigenereCryptosystem

These classical cryptosystems support alphabets such as:

the capital letters of the English alphabet; see alphabeticstrings()
the hexadecimal number system; see Hexadecimalstrings()

the binary number system; see Binarystrings ()

the octal number system; see octalstrings()

the radix-64 number system; see rRadix64strings()
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4 KLASSISCHE VERFAHREN 4.1 Substitutionsverfahren “zu Fuss”

4.1 Substitutionsverfahren “zu Fuss”

Gegeben eine Nachricht, geschrieben mit “Buchstaben” aus einer (endlichen)
Menge (2.

Vorerst nehmen wir
Q:{A7B?O7D7E7F7G7H7I7J7K7L7M7N7O7P7Q7R7S7T7U7V7WX7KZ}
mit |Q| = 26.

Bei einem Substitutionsverfahren werden die Buchstaben aus (2 einfach
nur vertauscht. Mathematisch praziser: Die Verschlisselung ist gegeben
durch eine Permutation auf ().
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4 KLASSISCHE VERFAHREN 4.1 Substitutionsverfahren “zu Fuss”

sage: key=[Omega[k(i+1l)-1] for i in range(len(Omega))]l]

sage: key
[IMI’IH”IF”IDI’IKI"PI'III'INI’IZI’IR”IG”IVI’ILI’ICI"UI'IBI'IWI’I’
’Xl"TI"EI’ISI’IJ”IA”IYI’IQI’IOI]

“Der Schlissel” ist also obige Liste. Ubersichtlicher ist es, statt
einer Liste ein Dictionary zu verwenden,
Syntax: {keyl:valuel,key2:value2,...}
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4 KLASSISCHE VERFAHREN 4.1 Substitutionsverfahren “zu Fuss”

Zugriff auf die den Keys zugeordneten Values:

Das dann iteriert und - ohne Leerzeichen per '’.join - zu einem String
gemacht:
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4 KLASSISCHE VERFAHREN 4.1 Substitutionsverfahren “zu Fuss”

Kompakter definiert als Funktion ver flur Verschlisselung:

Erstes Problem: Leerzeichen

Zweites Problem: Kleinbuchstaben
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4 KLASSISCHE VERFAHREN 4.2 String Monoids

4.2 String Monoids

Ausweg: Free String Monoids. Ein Monoid ist in der Algebra eine Menge
von “Dingen”, die man assoziativ “verknupfen” kann. Bei Buchstaben ist
die Verknupfung die Aneinanderreihung. https://doc.sagemath.org/html/
en/reference/monoids/sage/monoids/string_monoid.html
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4 KLASSISCHE VERFAHREN 4.2 String Monoids

Tupel (runde Klammern) haben, im Gegensatz zu Listen (eckige Klammern),
keine uberschreibbaren Einzelkomponenten:
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4 KLASSISCHE VERFAHREN 4.2 String Monoids

Alternativ zu Buchstabenx.alphabet():

Im Gegensatz zur Variante ('A’,’'B’,...,’'Z") von weiter vorne, bei der
die Buchstaben Strings der Lange 1 sind, sind die Buchstaben im obigen
Listing erzeugende Elemente (“generators”) des Monoids, also algebraisch
abstrakte Elemente und keine Strings. Das merkt man auch, wenn man die
Python built-in Funktion ord() aufruft, die fir einen ASCII-Buchstaben
seinen dezimalen ASCII-Wert zuruckgibt:
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4 KLASSISCHE VERFAHREN 4.2 String Monoids

Die Klasse AlphabeticStrings hat eine Methode namens encoding(). Damit
mussen wir das Problem mit Satzzeichen, Leerzeichen, Kleinbuchstaben
etc. nicht handisch 16sen, denn:

oc.sagemath.org/html/en/refere s/string_monoid.htm

Home... & magm... W PARI... @ nhttps:/.

encoding(s)

The encoding of the string s in the alphabetic string monoid, obtained by the monoid homomorphism

A->RA, «.., 2 ->2, a->2, ..., 2 => 3

and stripping away all other characters. It should be noted that this is a non-injective monoid homo-
morphism.

EXAMPLES:

sage: S AlphabeticStrings()

sage: s S.encoding("The cat in the hat."); s
THECATINTHEHAT

sage: s.decoding()

'THECATINTHEHAT'
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4 KLASSISCHE VERFAHREN 4.2 String Monoids

Wirklich “stripping away all other characters”?
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4 KLASSISCHE VERFAHREN 4.3 Substitutionsverfahren von SageMath

4.3 Substitutionsverfahren von SageMath

Nicht nur flr die Buchstabenmenge, sondern auch fur die Substitutions-
verschlusselung gibt es “a convenient user interface” in SageMath:

Seite 17 von 62



4 KLASSISCHE VERFAHREN 4.3 Substitutionsverfahren von SageMath

Konvention im CrypTool-Buch:

1.

2.

3.

Kodieren: P — msg
Verschlusseln: msg — C
Entschlisseln: C — DC

Der Schritt von C zu DC (wobei
msgéDC), nennt man Entschlisselung,
engl. decryption oder deciphering.
Der Begriff decryption wird manchmal
vermieden, da es an Exhumierung
erinnern koénnte.

DC — DDC

Der Schritt von DC zuriick zu DDC=P
ist im obigen Beispiel weggelassen.
Er ist z.B. ndotig, wenn man msg, C
und DC binar mit Nullen und Einsen
darstellt.

Dekodieren:

Bemerkung: Bei einer (De-)Kodierung ist die Abbildung, die aus
“vorher” das “nachher” macht, bekannt. Bei einer Verschlisselung
ist diese Abbildung geheim. 0ft sind nicht alle Informationen
Uber diese Abbildung geheim, aber zumindest Teilinformationen.

VERSCHLUSSELUNG

ENTSCHLUSSELUNG

Plaintext
(Klartext)

encoding
(codieren)

Message
(Nachricht)

enciphering
(verschlisseln)

Ciphertext
(Geheimtext)

deciphering

(entschlisseln)

Decrypted Ciphertext DC
(entschlisselter Geheimtext)

decoding
(decodieren)

Decoded Decrypted
Ciphertext DDC
(decodierter entschliisselter
Geheimtext)
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4 KLASSISCHE VERFAHREN 4.4 Spezialfall der Substitutionsverschliisselung: zyklische Verschiebung

4.4 Spezialfall der Substitutionsverschliisselung: zyklische
Verschiebung

Wenn man die Buchstaben nicht beliebig permutiert, sondern (modulo 26)
um 3 nach rechts schiebt: Caesar-Verschlusselung

Wenn man um k£ < 26 nach rechts schiebt (auch modulo 26): Verschiebe-
Chiffre, Shift Cipher
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4 KLASSISCHE VERFAHREN 4.5 Die Hill-Verschliisselung “zu Fuss”

4.5 Die Hill-Verschliisselung “zu Fuss”

Erst einmal der Weg “zu Fuss”:

Wir beginnen mit der Bijektion zwischen den 26 ASCII-Buchstaben und den
Zahlen von 0 bis 25. Dieses Mal geht das A also nicht auf die 1, wie
bei der Substitution von vorher.

R S T U V W XY Z
17 18 19 20 21 22 23 24 25

ABCDUFEFVFGHIJ K L MN O P Q
01 2 3 4 5 6 7 8 9 10 12 13 14 15 16

11
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4 KLASSISCHE VERFAHREN 4.5 Die Hill-Verschliisselung “zu Fuss”

Der Schlissel ist eine quadratische Matrix K = keymat mit Eintragen aus
Zog (also modulo 26):

sage: R=Zmod(26)
sage: keymat=matrix(R,[[1,0,1],[0,1,1]1,[2,2,3]])

sage: keymat
[1 0 1]
[0 1 1]
[2 2 3]

Die Nachricht - in ASCII-GroBbuchstaben ohne Umlaute etc. - wird durch
die Uber bij zugeordneten Zahlen ersetzt und zeilenweise in eine (auch
3 X 3-) Matrix geschrieben. Die Nachrichtenlange muss durch 3 teilbar
sein.
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4 KLASSISCHE VERFAHREN 4.5 Die Hill-Verschliisselung “zu Fuss”

Nun wird die Nachrichtenmatrix msgrowmat von links an die Schlussel-
matrix heranmultipliziert. Vorsicht: Die Beispiele auf Wikipedia (https:
//de.wikipedia.org/wiki/Hill-Chiffre sowie https://en.wikipedia.org/
wiki/Hill cipher) schreiben die Nachricht sukzessive in die Spalten
einer Matrix und multiplizieren diese von rechts an die Schlusselmatrix.
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4 KLASSISCHE VERFAHREN 4.5 Die Hill-Verschliisselung “zu Fuss”

Um nachher mit dem Ergebnis der in Sage implementierten Fertiglosung
der Hillcipher zu vergleichen, brauchen wir statt der Liste von ganzen
Zahlen < 26 wieder Buchstaben. Dazu drehen wir das Dictionary vom Anfang
um und machen mit dessen Hilfe aus Cmat einen String:
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4 KLASSISCHE VERFAHREN 4.6 Hill-Verschlisselung von SageMath

4.6 Hill-Verschliisselung von SageMath

Nach dieser LOsung “zu FuB” nun die wesentlich kiirzere Variante von https://doc.sagemath.

org/html/en/reference/cryptography/sage/crypto/classical.html#sage.crypto.classical.
HillCryptosystem:
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4 KLASSISCHE VERFAHREN 4.7 Inverse Matrix

4.7 Inverse Matrix

Der Weg zurlick ist dann nur eine Zeile:

Die Entschliusselung zu Full ist auch recht einfach: Man muss die inverse
Matrix der Schlisselmatrix (modulo 26 natlirlich) berechnen und sie von
rechts an die Matrix Cmat heranmultiplizieren.
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4 KLASSISCHE VERFAHREN 4.7 Inverse Matrix

Nun aus den Zahlen wieder Buchstaben machen und aus der Matrix einen
Einzeiler:

Nur der Vollstédndigkeit halber: Uber Q funktioniert das so nicht!
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4 KLASSISCHE VERFAHREN 4.7 Inverse Matrix

Bei der Wahl der Schliusselmatrix K 1ist zu berucksichtigen, dass sie
eine Inverse in Mat(n X n,Zy) haben muss. Das ist nur dann der Fall,

wenn det(K) & {0,2,...,12,13,14,...,22,24} ist, wenn also die Determinante
von K uber Z zu 26 teilerfremd ist.
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

4.8 Attacke auf die Hill-Cipher

Die Hill-Cipher ist im Normalfall sehr leicht zu brechen, wenn man einen
Ciphertext und den zugehdrigen Klartext kennt, aber den Schlissel nicht.
Man spricht dann von einer “known-plaintext-"Attacke (KPA). Was ist

das?

https://www.informatik.hu-berlin.de/de/forschung/gebiete/algorithmenII/
Lehre/ws05/kryptol/skript/kap2.pdf:

Angriff bei bekanntem Klartext (known-plaintext attack)

Der Gegner ist im Besitz von einigen zusammengehodrigen Klartext-
Kryptotext-Paaren. Hierdurch wird erfahrungsgemal die Entschlusselung
weiterer Kryptotexte oder die Bestimmung der benutzten Schlussel
wesentlich erleichtert.
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

Wir holen von vorher noch einmal die Nachrichtenmatrix msgrowmat und
die Ciphertextmatrix Cmat:
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

Die Verschlisselung erfolgte lber Matrixmultiplikation C = PA. Wenn P
Uber Zs invertierbar ist, kann man die inverse Matrix P~! von links an
diese Matrixgleichung heranmultiplizieren und erhdlt P~ 'C = A:
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

Um zu testen, ob eine (in GroBbuchstaben als String Ubergebene) Nachricht
s eine invertierbare Matrix liefert, muss man die Determinante berechnen
und schauen, ob sie im Ring Zss; invertierbar ist, was - wie schon vorher
erwahnt - nur dann der Fall ist, wenn die Determinante mit 26 keine
gemeinsamen Teiler hat. Und naturlich missen die Buchstaben eine 3 x 3-
Matrix voll machen, also muss die Nachricht 9 Buchstaben haben:
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

Fehlermeldung dann:
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

Die nicht invertierbare (Zahlen-)Matrix P, die zum Textstring "NEINDOCHO»
»" gehort, ist:

sage: P

[13 4 8]
[13 3 14]
[ 2 7 14]

(Den Code fur Umwandlung des Textstrings in die Zahlenmatrix haben wir
weiter vorne auf Seite 21 schon beschrieben.)

Dass diese Matrix uUber Zs; nicht invertierbar ist, kann man schnell per
Hand nachrechnen:

]
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4 KLASSISCHE VERFAHREN 4.8 Attacke auf die Hill-Cipher

Am Ende des zweiten Kapitels “Papier- und Bleistift-Verschlisselungs-
verfahren” des CrypTool-Buches findet man ein langeres SageMath-Beispiel
zur KPA gegen die Hill-Verschlusselung. Damit kann man z.B. groRere
Matrizen und langere Klartext-Ciphertext-Paare untersuchen.

Seite 34 von 62



5 XOR -VERSCHLUSSELUNG

5 XOR -Verschlusselung

Auszug aus dem CrypTool-Buch Kapitel 8.3 “Bitstrom-Chiffren”:

“Die einfachste und gangigste Art von Bitstrom-Chiffren ist die XOR-
Verschlusselung. Hierbei wird der Klartext als Folge von Bits aufgefasst.
Auch der Schlissel ist eine Folge von Bits, die Schliisselstrom genannt
wird. Verschlusselt wird, indem das jeweils nachste Bit des Klartexts
mit dem nachsten Bit des Schlusselstroms binar addiert wird.”

msg: 01000100011101 ...
key: 10010110100101 ...

c: 11010010111000 ...
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5 XOR -VERSCHLUSSELUNG 5.1 Spass mit Bits

5.1 Spass mit Bits

Man hat die Moglichkeit, den Monoid aus Nullen und Einsen zu verwenden,
analog zu dem schon vorher benutzten Monoid aus den 26 GroBbuchstaben.
Statt AlphabeticStrings() heiRt es dann BinaryStrings():
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5 XOR -VERSCHLUSSELUNG 5.1 Spass mit Bits

Die Binardarstellung als String bekommt man statt mit bin(65) auch uber
binary(), als Liste Uber bits(). Aber auch hier muss man auf die Datentypen
aufpassen:

Wie man an dem AttributeError oben sieht, muss man aufpassen, ob man
eine SageMath-Integer hat oder eine Python-Integer.
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5 XOR -VERSCHLUSSELUNG 5.1 Spass mit Bits

Leider ist der Weg zuruck bei BinaryStrings() nicht implementiert:

sage: S.decoding(01000001)

KeyError: ’'decoding’

AttributeError: 'BinaryStringMonoid_with_category’ object has
»attribute ’'decoding’

Es gibt aber den Befehl ascii_integer(), siehe

€) Spons Hor G W PARI/G. @ hitps:) B3] utitty F... G

» Reference Manual » Cryptography » Utility Functions for Cryptography previous | next |

Utility Functions for Cryptography

Miscellaneous utility functions for cryptographic purposes.
AUTHORS:

« Minh Van Nguyen (2009-12): initial version with the following functions: ascii_integer, asg

bin_to_ascii, has_blum prime, is_blum prime, least_significant bits, random blum prime.

sage.crypto.util.ascii_integer(B)
Return the ASCII integer corresponding to the binary string s.

INPUT:
« B —a non-empty binary string or a non-empty list of bits. The number of bits in 8 must be 8.
OUTPUT:

« The ASCII integer corresponding to the 8-bit block .

no »
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5 XOR -VERSCHLUSSELUNG 5.1 Spass mit Bits

Weitere Befehle aus cypto.util, die man importieren kann/muss:

e ascii_to_bin

e bin_to_ascii
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5 XOR -VERSCHLUSSELUNG 5.1 Spass mit Bits

Nachteil: Darstellung der Bitketten als abstrakte Elemente eines Monoids, umstandlich
weiter zu verarbeiten. Wir vergleichen z.B. PLUS und MAL:
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5 XOR -VERSCHLUSSELUNG 5.1 Spass mit Bits

Umgekehrt von Binar zu ASCII:

Eine weitere Moglichkeit, von der Binardarstellung zur ASCII-Darstellung
zu kommen, findet man am Ende des RSA-Beispiels auf Seite 59.
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5 XOR -VERSCHLUSSELUNG 5.2 Konversionsfunktionen aus dem CrypTool-Buch

5.2 Konversionsfunktionen aus dem CrypTool-Buch

Im CrypTool-Buch im Abschnitt 8.4. “Anhang: Boolesche Abbildungen in
SageMath” werden nutzliche Konversionsfunktionen definiert. Wenn dort
von einem Bitblock die Rede ist, ist das immer eine Liste.

Unter dem Link https://www.cryptool.org/de/documentation/ctbook/sagemath
findet man eine Datei namens “bitciphers.sage”. Der folgende Code ist
von dort:
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en aus dem CrypToo
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en aus dem CrypToo
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5 XOR -VERSCHLUSSELUNG 5.2 Konversionsfunktionen aus dem CrypTool-Buch

Test: Nochmal der Link, dort ganz unten: https://www.cryptool.org/de/documentation/

ctbook/sagemath
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5 XOR -VERSCHLUSSELUNG 5.3 XOR aus dem CrypTool-Buch

5.3 XOR aus dem CrypTool-Buch

Fur die XOR-Verschlusselung kann man damit dann folgende Funktion -
entnommen aus derselben Datei wie oben - verwenden:
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5 XOR -VERSCHLUSSELUNG 5.3 XOR aus dem CrypTool-Buch

Bei diesem Codebeispiel wiederholt sich also der Schlissel, falls man
eine “sehr” lange Nachricht mit einem vergleichsweise “kurzen” Schlussel
verschlusseln will. Dann ist das Verfahren angreifbar.

Ist die Nachricht kurzer als der Schlissel und wird der Schlissel nach
einmaliger Verwendung vernichtet, ist das Verfahren ein Beispiel fur
perfekte Sicherheit nach Shannon, Stichwort One-Time-Pad.

Wenn das One-Time-Pad so perfekt ist — warum wird es denn nicht generell verwendet?

* Unhandliches Schliissel-Management: Die Vereinbarung eines Schliissels wird zum Problem - er ist ja
ebenso lang wie der Klartext und schwer zu merken. Die Kommunikationspartner miissen also im Voraus
den Schliisselstrom vereinbaren und aufzeichnen. Wollen sie die Schliissel erst bei Bedarf vereinbaren,

bendtigen sie dazu einen sicheren Kommunikationsweg, aber dann konnen sie den (auch nicht lingeren)
Klartext gleich direkt verschicken.

* Keine Eignung zur Massenanwendung: Das Verfahren ist bestenfalls zur Kommunikation zwischen
zwet Partnern geeignet, wegen des Aufwands bei der Schliisselverwaltung nicht fiir eine Mehr-Parteien-
Kommunikation.

Screenshot aus dem CrypTool-Buch, Kapitel Bitstrom-Chiffren.
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5 XOR -VERSCHLUSSELUNG 5.3 XOR aus dem CrypTool-Buch

Beispiel der Verwendung eines periodischen Schlussels:

Beispiel: Schliisselfolge der Periode 8 mit k = 10010110. Die Buchstaben werden nach dem ISO-Zeichensatz
durch Bytes reprisentiert.

D | u | | b | i | s |
: 01000100/01110101]00100000/01100010/01101001]01110011|
: 10010110/10010110/10010110]/10010110]/10010110]10010110]|

: 11010010/1110001110110110/11110100]11111111]11100101|
t | | d | 0 | o | f

01110100/00100000/01100100/01101111|/01101111]01100110

10010110]/10010110/10010110]/10010110]/10010110|10010110

11100010/10110110/11110010/11111001/11111001|11110000

Das kann man leicht per Hand ausfiihren, aber auch mit dem SageMath-Beispiel 8.3.1 nachvollzichen.

Werden in diesem Beispiel die Geheimtext-Bytes in Zeichen des ISO-9960-1-Zeichensatzes zuriickgewandelt,
sieht der Geheimtext so aus

Oi€60eiiqouud

und kann Laien vielleicht beeindrucken. Einem Fachmann fillt sofort auf, dass alle Zeichen in der oberen Hilfte
der moglichen 256 Bytes liegen. Das legt die Vermutung nahe, dass ein gewShnlicher Text mit einem Schliissel
behandelt wurde, dessen Leitbit eine 1 ist. Versucht er, das auffillig wiederholte Zeichen € = 10110110 als
Leerzeichen 00100000 zu deuten, kann er sofort den Schliissel als Differenz 10010110 bestimmen und hat
die Verschliisselung gebrochen.

Screenshot aus dem CrypTool-Buch, Kapitel Bitstrom-Chiffren.
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Reproduktion der “merkwlrdigen” ASCII-Zeichen vom Screenshot:
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Nicht druckbare ASCII-Zeichen werden mit \x eingeleitet, gefolgt von
zwel HEX-Ziffern. Sie haben in der Binarkodierung als Leitbit eine Null.
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5.4 XOR mit Pythonmitteln: das “Dach” *

_ dorisbehrendt(®
SageMatn Version 2968 python 3.8.9 (

Using Python Se10038 [Clang 13.1.6
Type IlhelpII’ ]|

22> 20D
5
>>> 271
3

Ob und falls ja wie man aus Sagemath heraus auf dieses einfache Python-
XOR zugreifen kann, weill ich nicht. Eine Internetsuche lieferte auf die
Schnelle jedenfalls nichts.
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https://cryptologicfoundation.org/what-we-do/educate/bytes/this_day_in_history_calendar.html/event/2020/09/20/1600578000/1983- three-inventors-receive-patent-for-encryption-algorithm-rsa/
78258
https://www.zib.de/node/2931
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6.1 Theorie ganz kurz

1.

10.

die Person, die verschlusselte Nachrichten empfangen will (Bob), wahlt zwei
verschiedene Primzahlen p,q und bildet ihr Produkt n,

berechnet die Anzahl r der zu n teilerfremden Zahlen mit Hilfe der Eulerschen
¢-Funktion oder der Formel r = ¢(pq) = (p — 1)(¢ — 1) fur den Fall des Produktes
zweier verschiedener Primzahlen,

sucht in Z, ein multiplikativ invertierbares Element e; diese Bedingung ist
erfillt, wenn e und r teilerfremd sind,

Bob berechnet in Z, das Inverse d zu e (also modr)
die Zahl n und die Zahl e werden verdffentlicht, p,q und d halt Bob geheinm;

die Person, die Bob eine geheime Nachricht schreiben will (Alice), besorgt sich
n und e;

. Alice bereitet den Klartext so auf, dass er als natlrliche Zahl msg <n vorliegt,

berechnet C' = msg® in 7Z, (also modn); C ist Geheimtext, computes C = msg® in
Z,, (also modn); C is the ciphertext,

. Alice verschickt C an Bob

Bob berechnet DC = C? in Z,; DC ist der dechiffrierte Geheimtext, also wieder
der Klartext, kodiert als natlirliche Zahl <n

Das Verfahren funktioniert unter der Annahme, dass man n nicht “schnell”
faktorisieren kann und deshalb » nicht kennt und deshalb das Inverse d
zu e nicht “schnell” finden kann.
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6.2 kleines RSA-Beispiel
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6.3 groBes RSA-Beispiel

Ein Beispiel mit 512-Bit-Primzahlen zu RSA findet man im Kapitel 12.10
“Gitter und RSA” des CrypTool-Buches. Hier ein leicht verandertes Beispiel:
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8623399116875233070827320991558498681214181874766787863517652132916469»
»2474016482874330026144324428401704580552635910870923527895010530623»
»3593087058766394554572179135596933967840935323976021555925191622805»
»4657722924900112160349500534510016107561133257321028707814255503395»
»9730447753003985483326587092958360573

sage: d<r

True

sage: exd%r

1

sage: C=power_mod(msg,e,n)

sage: C

3246479944239379864634999053827420237289087458176767592603875320470692»
»7757392847655933668782406412580886579102151639046041304200199548850»
»7741696376750325385534196645153779011176347918610309707160185759293»
»8755969799410205040151415410793474190454305304887097766773210186375»
»4005218691768147036380446587935983872

sage: DC=power_mod(C,d,n)

sage: DC

9571428676473385804605669569282736337052701948376797650226599633780391»
»6321

sage: DC_bin=bin(DC)[2:]

sage: while len(DC_bin)%8!=0:

Cee DC_bin="0"+DC_bin

Seite 58 von 62



6 RSA 6.3 groBes RSA-Beispiel

Seite 59 von 62



6 RSA 6.4 Faktorisierung

6.4 Faktorisierung

Und nebebnei, wenn man die 1024 Bit lange Zahl » faktorisieren will,
konnte das viele Jahre lang dauern, je nach r ;-)

4.12.4 Status regarding factorization of concrete large numbers

An exhaustive overview about the factoring records of composed integers using different methods can be found
on the following web pages:

- http://primerecords.dk/consecutive_factorizations.htm
- https://en.wikipedia.org/wiki/Integer_factorization_records
- https://en.wikipedia.org/wiki/RSA_Factoring_Challenge
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Naturlich habe ich es trotzdem probiert:

.’ Terminal Shell Edit View Window Help ® @ @ Q & =~ Sat20.Aug 08:28
[ ctb2020 — IPython: trunk/ctb2020 — python3 « sage — 100x17

sage: P

'6, 66, the number of the beast!'

sage: r
1078101730075069437368249624814042708209942270324089537039271223049820959285328062825006566723372324
8626529626825317507769243714647383959602256757133662692417732760536734564668814287847888541750571199
2109654165923452276501908171384851525710238498691418524686370733649286748037129287663764457388728530
764618700

sage: % time factor(20)

UsageError: Line magic function % not found.

sage: %time factor(20)

CPU times: user 1.25 ms, sys: 2.21 ms, total: 3.45 ms

Wall time: 30.4 ms

272 x 5

sage: %time factor(r)

TECEEET L EL:

s
2

***x  Warning: MPQS: number too big to be factored with MPQS, (]
giving up. @

..

..

@

V.

2

9%CPU ]

i - R — —
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Leider habe ich die genaue Zeit nicht geloggt, aber bevor der Rechner
aufgab, hat er es ca. einen halben Tag lang versucht.

But 330 bit is possible on a FroSCon afternoon on my MBP:

sage: rsal0o

1522605027922533360535618378132637429718068114961380688657908494580122»
»963258952897654000350692006139

sage: rsal00.factor(algorithm="qsieve’)

37975227936943673922808872755445627854565536638199 * 40094690950920881»
»030683735292761468389214899724061

Es hat langer als 8 Stunden gedauert, aber kirzer als einen Tag ;-)

Hardware Overview:

Model Name: MacBook Pro

Model Identifier: MacBookPro18,2

Chip: Apple M1 Max

Total Number of Cores: 10 (8 performance and 2 efficiency)
Memory: 32 GB
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